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INTRODUCCION

En todo proceso de comunicacion
intervienen sigmpre tres elementos
principales que son: emisor, receptor y
mensaje, este ultimo enviado a traves de un
canal.

Ex posible gue a veces el mensaje sea
interceptado por una tercéra persona
pudiendo conocer asi el contenido del
mensaje, situacion poco recomendable
cuando el mensaje es de cardcter
comprametido. Para evitar este tipo de
amenazas nace |2 milenaria clencia de Ia
criptografia, por la cual pueden comunicarse
emisor y receptor utilizando como medio un
canal que en caso de ser atacado dificulte la
lectura del mensaje al estar escrito en un
texto cifrado.

La criptografia permite realizar un estudio de
criptosistemas, definiendao estos
matematicamente como una upla (1, C, K,
c , d ) donde M denota los mensajes de
tamafio n, C el conjunto de los mensajes
cifrados, K el conjunto de claves o llaves, ¢
llave de cifrado, d llave de descifrado.

El trabajo desarrollado consiste en identificar
diversos sistemas de codificacion de clave
privada, denominados también como
sistemas simétricos vy de clave publica,
denominados también como  sistemas
asimétricos;, e  intentar realizar  un
criptoandlisis para garantizar la seguridad del
encriptado buscando los posibles atagues
que se puedan hacer a este,

IDEA BASICA

En toda comunicacion existe un emisor gue
a traves de un canal quierg comunicarse
enviando un mensaje al receptor. Para
evitar que este sea interceptado por una
tercera persona debemos codificar el
mensaje.
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HIPOTESIS

Existen sistemas de
encriptamiento fiables
teniendo en cuenta ciertas
consideraciones

OBJETIVOS GENERALES

. Intreducir metodos deductivos.

. Aplicar las matematicas en
otros aspectos diferentes de los
académicos,

. Interrelacionar de farma
motivadora diferentes ambitos
como el social, el de
comunicacien y el clentifico-
tecnologico.

. Aprender a trabajar en equipo.

. Introducir las tics comao
herramienta para blsqueda de
informacion,
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. Aprender algun sistema de codificacién.
. Identificar |a seguridad y posibles metodos de ataque a textos encriptados.
. Diferenciar los sistemas simétricos de los sistemas asimétricos en criptografia.

METODOLOGIA

.-5& han adaptado los conceptos a las aptitudes, conocimientos y capacidades
para la comprension de un publico masextenso.
. Hemos buscado informacion contrastandola con la que ya teniamos.

SISTEMAS DE ENCRIPTAMIENTO

Existen dos sistemas de encriptamiento. El primero denominado de clave privada
o simétrico caracterizado por usar la misma llave para el cifrado y el descifrado.
Ejemplos de este sistema son el cddigo de César y el codigo de Augusto. El
segundo es el llamadoe de clave publica o asimeétrico caracterizado. por tener
diferentes formas para cifrar y descifrar. Un ejemplo de este sistema es el R.5.A.

RESULTADOS

. Distincion entre sistemas simetricos y asimetricos.
. ldentificacion de ataques al codigo de César mediante la frecuencia de letras.
. Busqueda de otro sistema de encriptamiento para ofrecer una solucion a este

tipo de atagues,

. Determinacién de condiciones para el sistema R.S.A.
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EIEMPLOS DE CLAVE PUBLICA

EJEMPLO R.5.A.
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CONCLUSIONES
. Los sistemas simétricos ofrecen
menos  seguridad que  los
asimetricos.

. El sistema mas seguro que hay en
la actualidad es el R.S5.A
cumpliendose ciertas condiciones.
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